Phu luc 02

Mét s6 bién phap dé phong tranh lira dio trén khong gian mang
pho bién hién nay

Thir nhdt, bao vé thong tin ca nhan: Khong cong khai cac thong tin nhu ngay théng
nam sinh, s6 Chtirng minh nhan dan, Can cudc cong dan, s6 dién thoai, sb tai khoan ngan
hang... trén mang xa hoi dé tranh bi cac d6i tugng 11 dung khai thac, st dung vao muc dich
lira d4o, can chon loc thong tin trude khi chia sé cong khai trén mang xa hoi.

Thir hai, kiém tra va cap nhat: Thuong xuyén kiém tra va cap nhat cac tinh ning bao
mat, quyén riéng tu trén cac tai khoan ngan hang, tai khoan mang xa hoi va can bao mat tuyét
dbi thong tin céc tai khoan trén, bao gém: tén dang nhap, mat khéu, ma xac thuc (OTP) hoac
s6 thé tin dung... khong cung cp cho bét ky ca nhan, to chirc ndo khi chua xac dinh dugc
danh tinh.

Thir ba, can trong xac minh: D61 véi cac tin nhan qua mang xa hoi vay tién can truc
tiep goi di€n thoai dé xac nhan k¥ thong tin trudc khi chuyén tién.

Thir i, tim hiéu Ky thong tin khi két ban: Tim hiéu k¥ thong tin khi két ban véi
nhitng nguoi la trén mang xa hoi, dic biét la nhiing nguoi htra hen cho, ting s6 tién, tai san
16n hodc qua co gia tri 16n.

Thir nam, trinh bao tai co quan Cong an noi gz‘“m nhét: Khi nhan dugc cudc goi tu
xung 1a can b cac co quan nha nudc, dic biét 1a luc luong Cong an dé thong bao, de doa
minh ¢6 lién quan dén vu an, vu viéc, can lién lac ngay voi co quan Cong an noi gan nhét dé
trinh bao

Thit sdu, c¢an trong khi thue hién cac giao dich: Khong truy cap cac duong link trong
tin nhan hay Email la khong 16 ngudn gdc, khong thuc hién giao dich theo yéu cu cua cac
dbi tugng la khi nhan dugc dién thoai, tin nhén c6 ndi dung lién quan dén giao dich ngan
hang. Khong cung cip thong tin ca nhan, ma OTP, s6 tai khoan ngan hang. ..

Thir bay, cAn trong truéc 1oi moi chao hip din: Khong nén nghe va lam theo nhiing
161 hudng dan, gidi thi¢u, du dd 1am theo cac cach thirc 1am viéc nhe nhang, kiém tién d&
dang... Pic biét khong nghe theo 10i cac dbi tugng chuyén tién vao tai khoan chi dinh. Canh
giac trudc cac thong tin thong bao nhan thudng qua mang, yéu cau cung cp thong tin ca nhan
hodc chuyén tién dé nhan thuong.

Thir tdm, can trong khi cai tng dung, phan mém: Khong cai dat trén dién thoai, may
tinh cac ing dung chua dugc xéac thuc. Khi phat hién SIM dién thoai bi v6 hi¢u hoa, can lién
hé ngay nha mang dé yéu cau hd trg, xac minh. Néu bi mat dién thoai, cAn nhanh chong béo
cho nha mang dé khéa SIM kip thoi.

Thir chin, quan ly dang ky tai khodn ngan hang: Khong md, cho thué, ban tai khoan
ngan hang cho ngudi khac. Khi phat hién dbi twong c6 hanh vi mua ban, cho thué tai khoan
ngan hang can bao ngay cho co quan Cong an noi gan nhat.

Thir muweoi, cAn trong d6i voi cac Website, rng dung gid mao: Tuyét ddi khong truy
cap website, tng dung trong tin nhin nhan duoc, trang web c6 ndi dung khong rd rang, gia
mao dich vu chuyén tién qudc té, trang web ngan hang./.
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