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UBND HUYEN HOC MON CONG HOA XA HQI CHU NGHIA VIET NAM
PHONG VAN HOA VA THONG TIN Pic lap - Tu do - Hanh phiic

$é: 49420 VHTT Hée Mon, ngéy -5 thang /| nam 2024
V/v tuyén truyén vé phong, chéng
cac hanh vi, thi doan lira do phd bién
trén dia ban huyén

Kinh guri:
- Uy ban Mt tran Td quéc Viét Nam huyén va
cac doan thé chinh tri - x3 hoi huyén;
- Céac phong, ban, don vi huyén;
- Uy ban nhén déan x4 - thi tran.

Can cr Cong vin sb 6320/UBND ngay 20 thang 11 ndm 2024 cua Uy ban
nhén dan huyén Hoc Mon vé viéc xur ly thong tin phén anh lién quan dén hanh vi
Itra dao ban phiéu nhéan qua giad mao trén dia ban huyén.

Phong Van héa va Théng tin huyén d& nghi cic co quan, don vi cin cu
chtc ndng, nhiém vu ddy manh cong tac thong tin, tuyén truyén phong, chong
Itra dao trén khong gian mang, dac biét 1a thu doan ban phiéu nhan qua gia mao
dén céan bg, cong chirc, vién chirc, doan vién, hdi vién, nguoi lao dong,... va cac
tang [6p Nhan dan véi nhitng ndi dung cu thé nhu sau:

1. Lira dao trwc tuyén

Gia danh co quan chuce nang: Goti dién, nhén tin gia danh cong an, toa an,
ngan hang yéu cau cung cap thong tin ca nhan hodc chuyén tién.

Lira ddo qua mang x& hoi: Tao tai khoan gia mao ngudi quen dé nhén tin
vay tién.

Gia mao trang web: Tao céc trang web ngan hang, thuong mai dién tur gia
dé danh cdp thong tin tai khoan.

Tuyén dung viéc lam online: Hua hen “viéc nhe luong cao”, sau do yéu
cau dong phi hodc dét coc.

2. Lira ddo qua dau tw tai chinh

Dau tu tién 40: Cam két loi nhudn cao trong thoi gian ngén, sau d6 bién mat.

Pa cép tra hinh: Moi goi tham gia cac du 4n dau tu khong rd rang, kiém
tién qua tuyén thanh vién.

3. Lira ddo qua mua ban

Béan hang kém chat luong: Quang cdo san phdm véi gid ré bat thudong
nhung giao hang kém chat lugng hodc khong ding mo ta.

Ban phiéu nhan qua gia mao: Yéu cau ngudi mua tra tién trude dé nhan
phiéu qua ting nhung thuc t& khong cé qua hodc gié tri thap, hoic khong ding
dia chi.
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4. St dung cong nghé cao

Deepfake: Dung video hodc giong noi gia mao dé danh lira, thuong gap
trong cac vu ltra dao chuyén tién.

Gia mao m3 OTP: Gui tin nhin hozc lién két gia dé nan nhan nhap ma
OTP, sau d6 chiém doat tai khoan.

5. Cac chiéu tro khac

Lira dao tring thuéng: Goi dién, nhan tin bo tring thudng nhung yéu cau
ndp phi nhan giai.

Kéu goi tir thién gia mao: Loi dung long thuong cam dé quyén gép cho
cac truong hop khong cd that.

Lura ddo tinh cam: Tgo tai khoan mang x& hoi, gia vo yéu duong roi lira
tién qua cac tinh huéng “khéan cap”.

6. Cach phong tranh

Ludn xac minh thong tin: Trude khi cung cép dir lidu ca nhan, chuyen tién
hodc 1am theo yéu cau, hay kiém tra ngudn tin tlr cic co quan, t6 chitc chinh thong.

Khong tin 161 htra hen hap dan: Pac biét véi cac chuong trinh “loi nhuan
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cao”, “mién phi”.

Su dung bao mat tét: Cai dit phin mém bao vé trén dién thoai, may tinh;
khong chia sé md OTP hoéc thong tin c4 nhan.

Béo cdo kip thoi: Khi phat hién du hiéu lira do, théng bao ngay cho co

quan Cong an gan nhét hodc qua céc kénh nhu Coéng cinh bao an toan thong
tin mang (https://canhbao.khonggianmang.vn).

7. Tiép tuc tuyén truyén, phd b1en dén ngudi dén mot s6 phuong thirc toi
pham mang str dung dé lira do tryc tuyén va khuyén nghi phong tranh (dinh kem).

Phong Van hoa va Théng tin huyén dé nghi cac co quan, don vi quan tAm
thyc hién ndi dung tuyén truyén néu trén./.

Notnios KT. TRUONG PHONG
- Nhur trén;
_ UBND huyén: CT, PCT/VX; P}}?“ m UONG PHONG

///0

- VP. HOND-UBND huyén: CVP, PCVP/VX;
- Luu: VT, Hung.
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1. Canh bdo hinh thirc lira dao to chirc ca 9 bong da qua khong gian
mang, chiém doat hang tram ty dong

Ngay 02/01/2024, Cong an tinh Thira Thién - Hué tién hanh tam gitt 9 doi
tuong trong dudng day to chirc ddnh bac dudi hinh thic c4 d6 béng dé qua
mang v6i sb tién giao dich trong mot thang 1a 3,5 triéu USD, tuong duong hon
176 ty dong. Trong d6, Hoang Anh Lun, 31 tudi, tra tai thi x4 Huong Tra duoc
xéc dinh la ngudi cAm dau.

Tai co quan cong an, cac déi tuong khai nhén hanh vi ltra ddo chiém doat
tai san. Ddi tuong cam dau khai nhan d& quan 1y mét tai khoan c4 d6 bong dé
cép cao, han muc 1én t61 1,4 triéu USD; theo do, dbi tuong chia tai khoan theo
céc cdp nho hon va dua cho dong pham nhim t6 chic ca do bong da qua khong
gian mang.

Trudc thuc trang trén, BO TT&TT khuyén cao nguoi dan can nang cao y
thirc chép hanh quy dinh phap luét lién quan dén toi pham va t€ nan c& bac, déc
biét l1a ca dd bong da. Nguoi dan can y thirc dugc hau qué va tac hai cia té nan
c4 do bong d4 dbi v6i ban than, gia dinh va x hoi. Tuyét dbi khong tham gia ca
d6 béng da dudi moi hinh thire.

Trudng hop phét hién cac dbi tugng co biéu hién nghi van lién quan dén
c4 dd béng d4 can kip thoi bao tin to gidc véi co quan Cong an gan nhét hoic
qua dudng day nong cia Cuc Canh sat hinh sy Bo Cong an (069.2348569) dé c6
bién phap diéu tra xir ly, gop phan 1am lanh manh méi trudong x3 hoi.

2. Canh bdo chiéu tro st dung cac wng dung cho vay nang lai, thu loi
bat chinh

Phong Canh sat hinh sy, Cong an tinh Nghé An vira bat gitt 3 ddi tuong
vé hanh vi cho vay l4i nang trong giao dich dan sy. Tl dau 2023 dén nay, cac
d6i tuong da cho 20 ngudi vay sb tién trén 2 ty d6ng, thu loi bat chinh hon 500
tridu ddng.

V&1 chiéu trd nay, cac dbi tuong khong viét gidy vay no, hay bat ky mot
loai gidy thé hién 141 sudt vay ma sir dung cac phin mém tng dung (app) trén
mang x4 hdi dé quan ly. Céc ddi twong da loi dung su khé khan vé kinh té ctia
ngudi dan trén dia ban dé cho vay tién vdi 1 sudt cao tir 3.000 - 5.000 dong/1
triéu ddng/ngay (tuong duong 108% dén 182,5%/1 nam). Khi dén han thanh



4

toan tién 1ai néu nguoi vay khong tra kip, cac doi tuong s€ truc tiép dén nha de
doa nguodi vay nham gay suc €p.

Qua qué trinh diéu tra cho thdy, cac dbi tuong lira dao trén co nhiéu méi
quan hé xa hoi phuc tap, da tung co tién 4n, va hoat dong rat tinh vi.

Trude thuc trang trén, B TT&TT khuyén cdo ngudi dan nén tim dén cac
t chitc cho vay uy tin nhu ngan hang hodc cic cong ty tai chinh hop phap; tuyét
d6i khong cung cip bat ky thong tin c4 nhan hodc tai khoan ngan hang trén cac
trang web hodc ung dung khong dang tin cay. Khi cai dat bat ky tmg dung nao,
dac biét lién quan dén tai chinh, ngudi dén nén xem xét can than cac quyén ma
tmg dung yéu ciu ciing nhu doc k¥ céc diéu khoan, chinh sach ctia img dung
nay. Néu phat hién ¢ diém dang ngd, hiy hiy cai dat img dung ngay lap tiec.

3. Canh béo chiéu trd gia danh can b lam viéc tai B Cong an hd tro
nan nhén 1ay lai tién bi mat dé tiép tuc chiém doat tai san

Cong an tinh Thai Nguyén vira khéi t6 vu 4n, bat tam giam Lé Nguyén
Giap, sinh ndm 1993, & phuong Pai Kim, quén Hoang Mai, TP Ha Noi vé hanh
vi “Lira ddo chiém doat tai san”.

Trude d6, ngay 20/12/2023, Phong An ninh mang va Phong chéng tdi
pham st dung cong nghé cao, Cong an tinh Thai Nguyén tiép nhan don trinh bao
ctia mdt ngudi sinh nam 1984, & huyén Phu Binh, tinh Thai Nguyén vé hanh vi
ltra dao cua Lé Nguyén Giap.

Theo d6, d6i tuong gia danh quen biét can bd lam viéc tai Bd Cong an cé
kha nang giai quyét, liy lai duoc tién 4o di thua 16 clia nan nhén dé lira dao
chiém doat tién. Nan nhan cho biét c6 tham gia diu tu tién a0 trén mang va da bi
lra dao chiém doat tai san, nhung sau d6 vi tAm 1y mudn l4y lai tién, nan nhan
lai tim va tham gia vao mot s6 nhém trén mang xa hoi dé tim co hdi léy lai tién.
N&m bét tm 1y trén clia nan nhan, ddi trong cht dong nhin tin va cho biét minh
cling timg bi lira déo; ddng thoi tu gidi thidu cé quen biét v6i mot can bod 1am &
B6 Cong an c6 thé giup 13y lai sb tién bi lira dao. Pé tao long tin, d6i tuong con
giri s dién thoai ctia ban than, gia lam cén bd cong an goi dién va trao d6i véi
nan nhan. Trong qué trinh trao d6i, nan nhan d4 tin tuéng va chuyén tién cho ddi
tuong ltra déo trén 3 1an véi tdng sb tién 1a 100 triéu déng. Tuy nhién, nan nhan
lai tiép tuc roi vao bay va bi lira chiém doat sé tién trén.

Trude thuc trang lira déo trén, B6 TT&TT dua ra khuyén cdo nguoi dén,
dac biét 1a nhitng ngudi da tré thanh nan nhén cta cic dbi twong lira déo, can
phai thuong xuyén cdp nhat va ndm bat thong tin vé van dé an toan khong gian
mang; luoén canh giéc véi nhiing 161 moi chao trén mang x& hoi. Tuyét déi khong
cung cip nhimg thong tin c4 nhan nhw Can cuéc cong dan, Ching minh nhén



5

dan, s tai khoan ngén hang, ma OTP, ... & tranh bi d4nh cép thong tin st dung
cho muc dich phi phap. Khong thuc hién bat ky giao dich nao trén mang x4 hdi
néu chua x4c minh duogc chinh xéac nguodi nhan tién 14 ai.

Néu da bi lira thi 1ap tirc bdo ngay cho co quan Cong an gan nhat, tuyét
ddi khong nghe theo huéng dan cia bat cir ddi tugng nao mao danh cé thé lay
lai tién giup nan nhan ma phai chuyén phi trudc.

4. Canh bao hinh thic lira ddo sit dung kich ban “thanh Iy 6 dién tir
gia ré” nham chiém doat tai san ciia ngwoi ding mang xi hji

Phong An ninh mang va phong, chdng t6i pham str dung céng nghé cao,
Cong an tinh Bac Kan vira xi Iy thanh céng chuyén 4n d4u tranh v6i dbi tuong
st dung mang x& hoi Facebook dé thuc hién hanh vi lira dao, chiém doat tai san
ctia nhidu nguoi dan.

Theo d6, dbi twong Lé Thanh Tuan sinh nam 1989, & Hoai Ptrc, Ha Néi bi
bat gilt vi hanh vi 18p nick ao dé lira do, chiém doat tai san. V4i thit doan lap
céc tai khoan Facebook gia mao roi dung kich ban thanh 1y dd dién tir gié ré, dbi
turong da lira tién ctia nhiéu ngudi ding mang x4 hoi.

Déi tuong dé tao lap cac tai khoan Facebook gid mao véi tén tuong tu
nhitg tai khoan ngén hang chinh chu d& mua. Nhiing tai khoan nay dugc dbi
tuong st dung dé dang tai cac bai viét c6 ndi dung thanh ly cc mén d6 dién gia
dung nhu tu lanh, t0 dong, tu hai san,... tai cac hoi nhom trén mang x& hoi. DPoi
tugng thuong tu gidi thiéu la nguoi & huyén Cho Mdi, tinh Bic Kan, hién lam
nghé mua bén hai san, can thanh Iy d6 dac trong ctra hang dé chuyén dbi muc
dich kinh doanh. Dé thu hut ngudi mua, dbi tuong nay rao ban do dién tir véi
muc gi4 thdp hon nhidu so vé6i gia thi truong. Bang thi doan nay, nhiéu ngudi
d3 tin twéng mua hang, dong thoi chuyén tién dat coc trudce vao tai khoan ngan
hang do L& Thanh Tuén cung cip. Sau khi nhan tién, dbi twong lién ngay lap tic
chan trong tac voi nan nhén. Pé tranh b phét hién, d6i twong nay lién tuc thay
ddi tén va hinh dai dién cé4c tai khoan Facebook gid mao, thim chi d6i ca sb dién
thoai lién hé.

Trudce tinh trang nguoi déan lién tuc bi ltra dao bang hinh thitc ban xe gia
ré, BO TT&TT khuyén cdo ngudi dan nén lya chon nhiing dia chi uy tin va chinh
théng dé tranh sdp bay lira ddo. Ngudi dan khong mua nhimg san pham khéng
3 ngudn gbe xudt xir cling nhu gia ré hon nhiéu lan so véi thi truong dé tranh
mua phai nhiitng mét hang kém chét lugng hoac bi chiém doat tai san.

5. Lira ban phan mém doc trom tin nhan, chiém doat tai sdn hang

tram triéu dong
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Phong Cénh sat hinh sy Cong an tinh Thanh Hoéa vira khoi t6 vu 4an, khoi
t bi can va bat tam giam ddi twong Nguyén Trung Hiéu sinh nam 1984 & thanh
phd Vinh Yén, tinh Vinh Phic vé hanh vi “Lira dao chiém doat tai san”.

Theo két qua diéu tra, dé c6 tién trang trai ng nan, dau thang 9/2023, ddi
tugng d& nady sinh y dinh lura dao chiém doat tai san béng cach tao 1ap mét trang
web v6i giao dién ¢6 cac ndi dung thé hién la phan mém doc trém tin nhan Zalo,
Facebook, dinh vi s§ dién thoai nhung ban chat phan mém khoéng thé thuc hién
duoc cac tinh ndng nay.

Tiép do6, Hiéu mua tai khoan Facebook &0 c6 nhiéu ngudi theo ddi va sta
tén tai khoan Facebook thanh “Shop Céng Nghé Gia Dinh” dang kém s6 dién
thoai c4 nhin va chay quang céo vdi néi dung dich vu cho thué phén mém doc
trdm tin nhén Zalo, Facebook, dinh vi s6 dién thoai dé tim khéach hang c6 nhu
cAu st dung dich vu dé lira dao. Khi khach hang lién hé dén sb dién thoai hodc
nhén tin qua Facebook héi thué dich vu ph:‘?m mém, dbi tuong sé gui tin nhén liét
ké cac tinh nang va hinh anh cta phan mém cho khach hang. Say khi 14y duoc
long tin cua nan nhén, d6i twong yéu cau ndp céc loai phi nhu: phi tao link, thué
Server, mua bd nhd, phi vuot qua 16p bao mat. .. MBOi loai phi c6 gié tri tir 2 triéu
dén 3 triéu d(“)ng, tuy theo dich vu va tang theo cép do6 kho cua tung dich vu. Sau
khi khach hang da nop diy di cac khoan phi theo yéu cau, ngay lap tirc, doi
tuong chén lién lac dé chiém doat sb tién.

Theo B TT&TT, nguoi dan nén tim hidu va theo ddi céc chuyén bién cua
cac hinh thtc, tha doan Itra dao tinh vi trén khéng gian mang, dé c6 thé chu
d6ng ddi phoé truéc moi tinh hudng. Tuyét déi khong vi hiéu ky ma tim mua
nhiing san phém, thiét bi néu trén; khoéng mua céc san phé“im, thiét bi trdi noi, gia
ré, nhép lau gia ré dé tranh bi cac ddi tuong x4u theo doi, danh cép thong tin, dit
liéu c4 nhan va xAm pham doi séng riéng tu.

Ngoai ra, viéc tu y mua, ban va str dung nhing phan mém, thiét bi nguy
trang doc trdm, ghi &m, ghi hinh khi khong dugc co quan co thdm quyén cép
phép 1a hanh vi vi pham phap luat; co thé bi xr phat hanh chinh hodc nghiém
trong hon la truy t6 hinh su. Viéc xir phat khong chi 4p dung véi céc dbi tuong
kinh doanh, cung cép thiét bj trai phép ma con 1a ngudi mua va st dung thiét bi.

6. Canh b4o chiéu tro mao danh cén bd thué dé lira dao chiém doat
tai san

Chiéu tro ltra dao gia danh cén bd thué hay cong an dé lira dao da khong

con qua xa la trén moi truong khong gian mang, tuy nhién, cac ddi twong gia danh
ndy lai ludn thay doi hinh thirc, thao ting tdm ly nguoi ding mét cach tinh vi.
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Pai dién Chi cuc Thué quan Hai Ba Trung, thanh phé Ha Ndi cho biét,
cac dbi tuong lira déo lam gia gidy moi ctia Chi cuc Thué dé giri cho céc h kinh
doanh trén dia ban. Trong gidy moi thi c6 ndi dung can lién lac qua Zalo véi mét
s6 dién thoai la, nhim muc dich tu véAn hoan thué, nhung thuc chét 14 khi nguoi
dan lién hé s& doi chi phi dé thuc hién céc thi tuc.

Trudc thong tin trén, B TT&TT khuyén cdo ngudi dén cin nang cao
canh gidc, ddng thoi tim hidu va trang bi cho ban than nhiing kién thirc dé bao
vé minh trén mang x4 hoi. Tuyét dbi khong cung cip thong tin c4 nhan cho bat
ctr ai thong qua bat ké hinh thitc ndo; viéc 16 lot thong tin s& din dén nhiéu hiu
qua déang lo ngai. Khi cé cudc goi la hodc tiép xtc véi hoi nhém cung cap dich
vu trén mang xa hoi, tuyet dbi khong thuc hién giao dich chuyén tién cho ddi
tuong khi chua tim hiéu va xac minh danh tinh cua dbi tuong do.

7. Gia danh cong an goi dién hu doa, lira dao chiém doat ciia mot
ngwoi phu nir hon 15 ty dong

Cong an quan Ha Dong, thanh phd Ha Noi dleu tra, xac minh vu gia danh
cén bd Cong an, lira dao chiém doat tai san véi sd tién 15 ty dong.

Cong an TP Ha Néi cho biét, ngay 5/4/2024, ba P sinh nim 1956, tru tai
quan Ha Pong, Ha N6i nhan duogc dién thoai cua mot déi tuong tu xung la can
bd Cong an. Déi tuong noéi Cén cude cong dén cua ba P co lién quan dén duong
ddy budn ban ma tuy, rtra tién. Néu ba P khoéng ching minh duoc minh khong
lién quan thi vai ngay to1 s& bat ba. Do lo so nén ba P di chuyen tién vao tai
khoan cua cac d6i twong dé x4c minh. Ba P d3 thuc hién 32 lan chuyén khoan
v6i téng sb tién 1a 15 ty dong. Sau d6, ba P biét minh bi lira nén d& co quan
Cong an trinh béo.

Trude thong tin trén, BO TT&TT khuyén cdo ngudi dan can canh giac,
tuyén truyen dén ngudi than, ban be vé thi doan trén, tranh mic bay cua do1
tuong xau Pé lam viéc véi nguoi dan, co quan cong an s€ truc t1ep gui glay
moi, glay triéu tdp hodc guri qua cong an dia phuong, khdng yeu cau nguoi dén
chuyén tién vao tai khoan ngén hang. Khi phat hién céc truong hop ¢ du hiéu
Itra d&o nhu trén, ngudi dan can bao ngay cho co quan cong an noi gan nhét.

biéu dang noi, d6i tuong Ira dao thuong nhdm vao su thiéu hiéu biét,
kh6ng minh man cua nguoi cao tudi dé ra tay lira dao. Vi thé, & dbi phé vdi cac
dbi tuong lira dao qua dién thoai thi nhitng nguoi trong gia dinh phai tuyén
truyén cho ngudi cao tudi dé ho nhan biét va c6 y thic canh giac, phong tranh
hiéu qua.

Néu phat hién c4c trudng hop cé dau hiéu bi lira déo, nguoi dan can trinh
bao co quan Cong an dé giai quyét vu viéc theo quy dinh cua phap ludt; khong
nén tim dén céc trang mang xa hoi gioi thiéu c6 thé 14y lai tién bi lira, tranh dé bi
méc bay cua céc ddi tuong lira do.
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8. Canh bdao nhém d6i twong mao danh phong vién, cong tac vién bao
chi de chiem doat tai san

Ngay 9/5/2024, Cong an tinh Thai Nguyén cho blet Co quan Céanh sat
diéu tra Cong an tinh vira khoi td déi voi 8 dbi tuong vé toi "Cudng doat tai
san", v4i thu doan muon danh, mao danh cong tac vién, phdng vién cua mot s6
bdo, tap chi dé de doa ngudi khac chiém doat tai san.

Dbi tuong lam gia bang cip rdi str dung dé nop hd so lam cong tac vién,
phong vién ctua mot s6 bao, tap chi. Sau d6, c4c dbi tuong dén co quan, doanh
nghiép, t6 chtrc, ho kinh doanh... véi danh nghia phéng vién, cdng tac vién cla
bao, tap chi de thu thap thong tin lién quan dén hoat dong diéu hanh, kinh
doanh, san xuét ctia cdc co s& d6. Khi tim ra cac so ho, th1eu SOt cua cac ¢o so,
cac do1 tuong gdy suc €p, go1 'y dé céc co so biét rd hoac ngdm hiéu néu khong
dua tién cho céc doi tugng thi s& bi bao dén chinh quyén dia phuong va viét bai
phan anh trén bao chi. Do lo s¢ viéc bi dua théng tin trén bao chi s& anh huong
dén hoat dong diéu hanh san xuét kinh doanh nén céc co sé da phai dwa tién cho
cac dbi tuong.

Céc dbi tuong td chic hoat dong theo timg nhém lién huyén, lién tinh,
trao doi thdng tin v€ cdc co so cho nhau. Khi mét dbi tuong lay dugc tién & mot
co so bét ky thi s& thong tin lai cho cac d6i tuong khéc biét dé tiép tuc dén co so
do, gy stc ép 1a phong vién, cong tdc vién cua bao, tap chi khac nhim cudng
doat tai san.

Trudc thong tin trén, BO TT&TT khuyén cédo ngudi dan can nang cao kién
thitc @& bao vé ban than trudc cac dbi tugng lira dao mao danh dé tranh bi chiém
doat tai san. Cac co quan, doanh nghi€p can nhén biét va tim hiéu rd danh tinh
clia ddi tuong trudc khi thuc hién bat ki mot thoa thudn nao. Hién nay, tinh trang
lam gia gidy to, chimg chi, hd so dang tran lan trén mang xa hoi va dugc sur
dung vao nhitng muc dich phi phap. Ngudi dan can nang cao canh giac, néu gip
truong hop lura déo twong tu can bao ngay cho co quan chic nang, co quan
Cong an gan nhét dé dugc hd tro va giai quyét kip thoi.

9. Thii doan lira ddo chiém doat tai san bang hinh thirc kéu goi tir
thién trén mang xa hoi

Hién nay, tinh trang ltra dao bang hinh thirc kéu goi tir thién dién ra ngay
cang nhiéu khién cho s6 lugng nan nhan ngdy mot ting lén. Déi tuong loi dung
long tt cia nhitng nha hao tim dé truc loi vé phia minh.

Ngay 14/5/2024, Véan phong Co quan Canh sat Diéu tra Cong an tinh Dik
Noéng cho biét, don vi vira ra quyét dinh khai t5 vu 4n, bi can va ra 1énh tam giam
dbi v6i Vy Bao Chau. Luc lwgng Cong an cho biét, Chau di 1ap nhiéu tai khoan
gia mao, dé hinh dai dién 14 nhimg t6 chirc tir thién uy tin. Bang nhitng tai khoan
nay, dbi tuong ding tai cac bai viét c6 nodi dung vé& nhitng ngudi c6 s& phan bat
hanh, sau d6 dinh kém sd tai khoan chinh théng clia cac td chuc tir thién. Tiép
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theo, doi tugng vao phan binh luén, néi 14 so tai khoan trén bai bi 161 va dé so tai
khoan cua minh dé nguoi truy cdp ung hd. Vi 1ong trac 4n va thiéu canh giac,
nhiéu nguoi di khong ngan ngai chuyén tién vao so tai khoadn cua Chau.

Véi thu doan trén, trong khoang thoi gian tir thang 6/2023 téi thang
5/2024 thdi diém bi bat gitt, Vy Bao Chau di chiém doat tong cong hon 400
triéu dong tir gin 700 ngudi, cht yéu nan nhan 13 nhimg nha hio tim trén khap
cac dia ban ca nudc.

Cling vao ngay 15/5/2024, Phong an ninh mang va Phong, chéng t6i pham
st dung cdng nghé cao, Cong an tinh Pdng Thap da ban giao d6i twrong Huynh
Phuong Thiy cho Co quan canh sat didu tra, Cong an thanh phd Cao Lanh, tinh
Dong Thép dé didu tra vé hanh vi lira dao chiém doat tai san qua mang.

Puoc biét, Thiy ciing ¢6 hanh vi lira ddo bang hinh thic kéu goi hd tro tir
thién. D41 twong lap ra cac tai khoan Facebook véi nhiéu céi tén khac nhau nhu
“Thu Nguyén”, “Thiy Phuong”, “Loan Nguyén”, “Ngoc Trim”, “Thu Thuy”,
sau d6 ding tai cac bai viét kéu goi uing ho trong cac hdi nhém sé& hitu nhiéu
thanh vién. Sau khi thanh c6ng chiém doat tai san, Thiy rat tién va tiéu xai vao
muc dich c4 nhén. Trong qua trinh diéu tra, Co quan Cong an nhin thdy tai
khoan ngén hang cta Thity ¢é nhiéu giao dich quyén gép ting ho véi téng so tién
1én t6i 140 tridu dong.

Tinh hinh lira d4o chiém doat tai san trén khong gian mang ngay cang
phtec tap, kho luong véi nhiéu thu doan mdi, hét strc tinh vi. Dé d4u tranh véi
c4c loai hinh Ira ddo nay, Bd TT&TT khuyén cdo ngudi dan nén tim hiéu ki vé
cac hoat dong tr thién va hod tro trén mang x& hoi. Day 12 mot hién trang dang
1én 4n khi loi dung long t6t ctia nhimg nha hao tim dé chudc loi, gdy méit niém
tin cta nguol dan ddi vé6i cac hoat dong thién nguyén that. Do do, dé long tbt
duoc trao giri diing chd, nhitng ngudi ¢ tAm long thién nguyén nén lua chon cac
quy, chuong trinh tir thién do Nha nudc, doan thé, qui x& hoi, quy tir thién duoc
co quan c6 thdm quyén cdp phép dimg ra t6 chirc. Trudong hop c6 nghi ngd vé
hoat dong ltra ddo, chiém doat tai san, can bdo cho co quan Cong an gén nhét dé
kip thot xtr ly.

10. Canh giac véi hinh thirc gia mao quy dau tw PYN Elite dé lira dao

Hién nay, trén mang xa hoi lan luot xuét hién nhiéu fanpage, nhom chat
gia danh céc cong ty ching khoan, quy dau tw nhdm du dd céc nan nhan tham
gia gt tién.

Theo luc luong Cong an, mot sb ddi tuong lira dao di mao danh quy PYN
Elite dé kéu goi ngudi dan du tu nhdm chiém doat tai san. Ban dau, dudi danh
nghia 1a céc chuyén gia, cd van cip cao clia PYN Elite, ké lira dao tiép can va
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giGi thiéu v6i nan nhan vé céc khoa hoc dau tu. Sau d6, cac nan nhan duoc add
va0 céc nhom chat Zalo , Telegram véi sé thanh vién 1én t6i hang chuc nghin
nguoi. Cac d6i tuong lira ddo st dung phuong phap hét stc tinh vi nhu tao ra
tmg dung gia mao Pyn Smart, tao ra website theo duong dan pynelitevn.pro véi
giao dién y nguyén tir website gbc, lap cac tai khoan ngn hang dudi danh nghia
cac cong ty PYN Elite gia mao d8 tao dung d6 uy tin nham loi dung su bat cén
cua nguoi dan.

Ong Petri Deryng, nha sang 14p quy PYN Elite cho biét: “Quy PYN Elite
thu hat vén dau tur 100% tir cac nha ddu tw Phan Lan vao tai khoan ngén hang tai
Phan Lan. Céc tai khoan ngan hang tai Viét Nam dugc dat dudi tén cua quy déu
1a Itra dao. Hay luu y khong chuyén tién vao cic tai khoan lira dao nay tai Viét
Nam. PYN Elite chi dau tu vao thi truong chimg khoan Viét Nam, va khong
thue hién bét k hinh thtc kinh doanh hay tiép thi ndo & Viét Nam. Tat ca cac
group chat va website bang tiéng Viét lay tén cuia quy déu 1a gia mao"

Pé phong tranh nhiing hanh vi lira dao ké trén, B TT&TT khuyén céo
ngudi dan canh gidc trude nhitng 101 moi goi dAu tu tir ngudi la. Can phai tim
hiéu that k¥ danh tinh d6i tuong, mic do chinh thng ctia cac du 4n dau tu.
Tuyét ddi khong truy cap, tai cac img dung tir duong link la, chi truy cap vao cac
dudng link xuét hién trén céc trang dién tir, website chinh théng. Néu gap nhimg
truong hop tuong tu, nguodt dan can chi dong lién hé ngay véi céc co quan chic
ning dé kip thoi diéu tra va ngén chan hanh vi chiém doat tai san.

11. Canh bdo lira ddo thong qua hanh vi mao danh Tong Cong ty
Cang hang khong Viét Nam (ACV)

Ngay 13/5/2024, dai dién ACV cho biét gin day trén céc nén tang xa hoi
thuong xuyén xuét hién cac bai dang, fanpage mao danh ACV véi muc dich
chiém doat tai san, truc loi tir du 4n s&n bay Long Thanh.

Theo d6, ACV nhan duoc nhiéu thong tin, phan dnh vé céc bai dang trén
nén tang Facebook vé&i ndi dung nhu: “Kéu goi gop vén dau tw”, “Péng gop tién
v6i co hdi tring céc gbi thau”,... Pinh kém la nhitng van ban gia mao chit ky
Chu tich Hoi déng quan tri ACV nham gia tang muc d¢ uy tin, khién cho viée
du dd nan nhan tré nén dé dang hon.

Trude hanh vi [ra dao k& trén, dai dién ACV cho biét : “Ching t6i d& c6
vin ban giri Cuc An ninh Kinh té Cuc An ninh mang va phong, chéng t01 pham
str dung cong nghé cao va Coéng an tinh Déng Nai. Sang 13/5/2024, ching tbi vira
cung cip thém céc thong tin cho phia co quan cong an. Cong an tinh Pong Nai
théng bao dang tich cuc vao cudc diéu tra, lam r& nhimg hanh vi gid mao nay”.
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Phia ACV ciing khing dinh Téng Céng ty hién tai khong c6 bat ky chu
treong, chinh sich nao vé viéc huy dong vdn dau tu. Pai dién ACV ciing
khuyén cdo ngudi dan d& cao canh giac trudce bat ky su tiép can nao cé lién quan
t&i hanh vi kéu goi dau tu vao cc du 4n néi chung va du én sén bay Long Thanh
noéi riéng.

Trubce thuc trang trén, BO TT&TT khuyén cdo ngudi dan khi thdy cac bai
dang c6 ndi dung kéu goi dau tu trén mang xa hoi, phai kiém tra bang cach tim
kiém thoéng tin trén céc trang web chinh théng cia doanh nghiép. X4c dinh ki
danh tinh déi tuong truée khi chuyén tién. Khi bdt gap nhimg hanh vi lira dao,
ngudi dan can chii dong lién hé ngay véi cac co quan chic nang dé kip thoi
ngan chan.

12. Canh bdo cac hinh thirc lira ddo lién quan t6i tmg dung VssID gia mao

Co quan Bao hiém x4 hoi Viét Nam canh bdo céc hinh thirc lira dao thong
qua nhitng dich vu lién quan téi tmg dung VssID - Bao hiém xa hoi sé. Nguoi
dan duoc khuyén céo dé cao canh giac khi bat gip nhig dich vu nay trong qué
trinh st dung cac nén tang mang xa hoi.

Thoi gian gan day, mang x& hoi xuét hién mot kénh Tik Tok mang tén
«“VssID - H trog Bao hiém X4 hoi”. Kénh Tik Tok nay thuong xuyén dang tai
céc video vé c4ch thirc 13y lai mat khiu dang nhap vao Umg dung trong trudng
hop ngudi dung khong nhé hodc bi mét. Bén canh d6, kénh ndy cling quang bé
dich vu thay dbi thong tin c4 nhan nhu sb dién thoai, email, dia chi ,... di kém
mot khoan phi nhét dinh véi nhimg wu dai hap dan. Theo nhu phan anh cta
ngudi dung, sau khi dua thong tin can thiét dé st dung dich vu, ho khdng nhén
duoc hdi &m nén di khong chuyén tién cho d6i tuong.

Sau khi tiép nhan nhitng 101 phan 4nh, Bao hiém X4 hdi thanh pho Ha Noi
khéng dinh dich vu ma kénh Tik Tok cung cép 14 trai v&i phap luat. Theo nhu
quy dinh, nguoi dan s& khong mAt bt ky mdt khoan phi nao khi stt dung dich vu
cép lai mat khéu hoic thay ddi thong tin ca nhan cua tai khoan VssID.

Bén canh d6, cac déi tuong lira d3o cling chu dong lién hé véi nan nhan
thong qua hinh thic lién lac dién thoai. Vao ngay 9/5/2024, anh T.H.T tra tai
phudng Buru Long, thanh phd Bién Hoa, tinh DPong Nai di nhin dugc mot cude
goi dién thoai dau sb 13 0924635... Ngudi goi tu xung 13 can bd 1am viée tai co
quan Bao hidm x3 hoi Ddng Nai, thong bdo va yéu ciu anh T ddng bo dit lidu
Can cuéc cong dan. Nguoi goi cling noi rang anh T c6 thé dong bd truc tuyén
thong qua Umg dung VssID ma khong can phai téi co quan truc tiép. Nghi ngd
lira ddo nén anh T da chu dong lién hé véi co quan Bao hidm Xa hoi Bong Nai
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dé x4c minh théng tin. Sau khi kiém tra, co quan cho biét khéng c6 can bd nao
c6 dau so nhu trén.

Truéc tinh hinh lira dao dién bién phtc tap, BO TT&TT khuyén céo nguoi
dan ning cao canh giac, dé phong khi bit gap nhitg dich vu lién quan t6i ing
dung VssID trén cac nén tang mang x& hdi. Nguoi dan chi st dung dich vu tir
c4c trang web chinh thdng hodc truc tiép dén véi cac co quan Bao hiém x3 hoi
dia phuong. Ngudi dan chi nén tai tmg dung VssID thong qua hé thdng cira hang
truc tuyén nhu CH Play (ddi vi hé didu hanh Android) va App Store (d6i véi hé
didu hanh I0S), tuyét ddi khong cai dit tmg dung VssID tir cac ngudn khéng
x4c dinh, nhitng ngudn link la, khéng cung cép thong tin c4 nhan cho d6i tuong
la, khuyén khich tit ché do “cai dat Gmg dung tir ngudn khong xac dinh” trong
dién thoai thong minh.



Phu luc 02

M5t s6 bién phap dé phong tranh lira dio trén khong gian mang
phé bién hién nay

Thit nhdt, bao vé thong tin ca nhan: Khong cong khai cc théng tin nhur
ngdy thang nam sinh, sé Chimg minh nhan dan, Cin cudc cong dén, s6 dién
thoai, so tai khoan ngén hang... trén mang xa hoi dé tranh bj cac ddi tuong loi
dung khai thac, sir dung vao muc dich ltra dao, can chon loc thong tin trudc khi
chia sé cong khai trén mang xa hoi.

Thir hai, kiém tra va cip nhat: Thuong xuyén kiém tra va cap nhat céc
tinh ning bao mat, quyén riéng tu trén cac tai khoan ngan hang, tai khoan mang
x4 hoi va cAn bao mat tuyét ddi thong tin cac tai khoan trén, bao gom: tén ding
nhap, mét khau, ma xac thuc (OTP) hoic s thé tin dung. .. khéng cung cap cho
bat ky cé nhéan, td chitc nao khi chua xé4c dinh duoce danh tinh.

Thit ba, can trong xac minh: Doi vdi cac tin nhdn qua mang x& hdi vay
tién can truc ti€p goi dién thoai dé xac nhan k¥ thong tin trude khi chuyén tién.

Thit twe, tim hiéu ky thong tin khi két ban: Tim hiéu k¥ thong tin khi két
ban v&i nhitng nguoi la trén mang x& hoi, dac biét 1a nhiing ngudi htra hen cho,
tang sb tién, tai san 16n hodc qua c6 gia tri 16n.

Thir ndm, trinh béo tai co' quan Cong an noi gan nhat: Khi nhan duoc
cudc goi tu xung 1a can bd cac co quan nha nude, dic biét 1a luc lugng Cong an
dé thong bao, de doa minh c6 lién quan dén vu an, vu viéc, can lién lac ngay voi
co quan Cong an noi gan nhét dé trinh bao

Thir séu, cAn trong khi thwe hién cac giao dich: Khong truy cép céc
dudng link trong tin nhin hay Email la khong rd ngudn gbc, khéng thuc hién
giao dich theo yéu cdu cua cac ddi tugng la khi nhén dugc dién thoai, tin nhén
c6 nodi dung lién quan dén giao dich ngan hang. Khong cung cap thong tin c4
nhan, ma OTP, s tai khoan ngan hang. ..

Thi bdy, can trong truwde 161 moi chao hap din: Khong nén nghe va lam
theo nhitng 161 hudng dan, gidi thiéu, du dd lam theo cac cach thic lam viée nhe
nhang, kiém tién dé dang... Pic biét khong nghe theo 1&i céc d6i twong chuyén
tién vao tai khoan chi dinh. Canh giac trudc cac thong tin thdéng bdo nhén
thudng qua mang, yéu cau cung cip théng tin c4 nhan hodc chuyén tién dé nhan
thudng.

Thir tém, cAn trong khi cai img dung, phan mém: Khong cai dat trén dién
thoai, may tinh cac Uimg dung chua dugc xac thuc. Khi phat hién SIM dién thoai bi
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v6 hiéu hoa, can lién hé ngay nha mang dé yéu cau hd trg, xac minh. Néu bi mat
dién thoai, can nhanh chéng béo cho nha mang dé khéa SIM kip thoi.

Thir chin, quan ly dang ky tai khoan ngan hang: Khong ma, cho thué,
bén tai khoan ngan hang cho nguoi khac. Khi phéat hién dbi twong cé hanh vi
mua bén, cho thué tai khoan ngan hang can bao ngay cho co quan Cong an noi
gan nhét.

Thit mueoi, can trong dbi véi cac Website, (ng dung gia mao: Tuyét dbi
khong truy cap website, img dung trong tin nhin nhan duoc, trang web c6 noi

dung khong rd rang, gia mao dich vu chuyén tién quc té, trang web ngén hang./.
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