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NOI QUY
VE BAO PAM AN TOAN THONG TIN KHI TRUY CAP CO SO DU LIEU
NGANH GIAO DUC VA PAO TAO THANH PHO HO CHI MINH

I. Muc dich

Dam bao an toan théng tin, bao vé dit liéu sb trong qua trinh truy cap, cip nhat,
khai thac co s¢ dir liéu (CSDL) nganh Gido duc va Pao tao TP.HCM.
II. Pham vi ap dung

Ap dung dbi v&i tht ca can bd quén 1y, gido vién va nhén vién duge phan quyén
truy cép va str dung CSDL nganh tai Trudng Mam non 2.
ITI. Yéu cau chung

- CSDL nganh GDBT la tai san céng s, phai duoc bao vé theo quy dinh ctia phap
luat.

- Moi dit liéu dugc cp nhat, khai thac phai dam bao "dling — di — sach — séng"'.

- Truy cép hé thdng diing pham vi dugc phan quyén; tuyét ddi khong truy céap trai
phép hodc st dung tai khoan cia nguoi khéc.
IV. Quy dinh vé bao dam an toan thdng tin
1) Tai khodn truy cdp

- Nhéan vién dugc phan quyén phu trach chi str dung mét tai khoan SSO (Single
Sign-On) dé dang nhap hé théng.

- Khéng dugc chia sé tai khoan, mét khau cho bat ky ai.

- Khi nghi ng¢ tai khoan bi 19, phai bao cdo ngay cho quan tri vién truong (Hiéu
trudng)
2) Bao vé dir liéu

- Dt liéu duogc truy cép chi dung cho muc dich céng viéc chuyén mon.

- Khéng dugc tw ¥ sao chép, tai vé, phat tan dit liéu dudi moi hinh thue.

- Khong duge mua ban, trao doi hoic chia sé dir liéu trai phép.
3) Khi xvr ly dir liéu

- Dit liéu gbc chi dugc cAp nhat trang thai, khoéng dugc x6a hodc tao méi trung
lap.

- DPam bao théng tin c4p nhat phai théng nhét v6i hd so gidy, hd so dién tir dang
luu trit tai truong.

- Khéng thay d6i ciu tric dit liéu, khong lam sai 1éch thong tin.
4) An toan ky thudt

- Khong dugc cai dat phan mém la, truy cdp dudng link khong x4c minh khi dang
s dung hé théng.

- Phai déng xuit khéi hé thdng khi khong st dung.



- Cac may tinh truy cép CSDL phai co phan mém diét virus va dugc cép nhét
thuong xuyén.

_ V. Trach nhiém

- Hiéu trwdng 14 ngudi chiu trach nhiém cao nhét trong viéc t chuc, kiém tra va
dam bao thuc hién dung ndi quy nay.

- CBQL - Gi4o vién - Nhén vién dwge phin quyen truy cdp c6 trdch nhiém
tudn thu ddy ¢ ndi quy; moi hanh vi vi pham s& bi xit ly theo quy dinh ctia phap luat va
cua nganh GDDT.

V1. Cac hanh vi nghiém cam

- Can tr& hodc gdy r6i hoat dong truy cép, khai thac hop phap dir liéu.

- Lam sai léch, pha hoa1 lam gian doan hé théng hoc quy trinh ddng bo dit liéu.

- Phat sinh dit liéu gbc khong dtng quy trinh hodc tring 1ap dir lidu d4 ton tai.
VII. Hiéu luc

Nbi quy nay c¢6 hiéu lyc thi hanh ké tir ngay ky. Moi cén b, gido vién, nhan vién
co trach nhiém doc, hiéu va tuan thd nghiém tuc./.




