UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

THANH PHO HO CHI MINH Péc 1ap - Ty do - Hanh phic
SO GIAO DUC VA PAO TAO
sé HQ@GDDT-’I'ITI‘ Thanh phé Hé Chi Minh, ngay O3 thing 43 ndm 2019

Vé dam bao an toan, an ninh céc hé th(‘)ng
CNTT tai don vi co s& gido duc

Kinh giri:
- Truong phong Gido duc va Dio tao cac quén, huyén;
- Hi¢u trudng céc truomg THPT (Cong lap va Ngoai Cong lap);
- Giam déc cac Trung tdm GDNN-GDTX, Trung tm GDTX;
- Thi truedng cac don vi trye thude.

Cin cir quyét djnh 2453/QD-GDDT-VP ngay 27 thang 11 nam 2017 cua Gidm dbc
S0 Giao duc va Pao tao vé phé duyét Quy ché dam béo an todn, an ninh thong tin
trong hoat dong (mg dyng cong ngh¢ théng tin ctia Nganh Gido duc va Pao tao Thanh phé
HO Chi Minh.

Nhim néng cao hiéu qua viéc dam bdo an toan, anh ninh cdc hé théng CNTT
cua Nge‘mh.Gizio duc va Dao tao, S¢ Gi!éo duc vé_ Bio tao dé nghi thu trrémg cac dom vi thyue
hién va trién khai cac giai phép, nhiém vu cu thé nhu sau:

S Noi dung thure hién:

Thu trudng cée don vi 16 chire tdng ra sodt viée dam bao an toan, an ninh cac hé théng
thong tin cua don vi ¢ nhimg ndi dung sau:

1. Té chirc thyre hién: '
1.1 Trdach nhiém cua thi truéng don vi:

- Thi truémg don vi ¢6 trach nhiém (5 chire thyc hién cic quy dinh tai Quy ché
dam bdo an toan, an ninh thong tin.
- Ban hanh quyét dinh phan cong b phan hodc cic bd phu trach cac hé thong
cua don vi. i
- Chju trach nhiém truée don vi quan lp tree tiép va S& Gido duc va Dao tao
trong cong tac dam bao an toan thong tin cia don vi.
1.2 Trdch nhiém cta cdn bg phy trdach hé théng:

- Céan bj phu trach h¢ théng thong tin chju trach nhiém ddm bao an toan, an ninh
théng tin cia don vi;

- Phai thay ddi mét khéu khi tiép nhn cac hé théng thong tin (bao gdm ca h¢ théng
camera quan sat), khong sir dung mét khiu mac dinh hodic cic mjt khau don gian
(vi du: 123456, 123456789, abcd1234, ...). Mat khau phai c¢6 do phire tap cao
(d0 dai i thiéu 8 ky ty, 6 ky ty thudmg, ky tu s6, ky ty ddc biét nhu: !, @, #, $, %,
...) va phai thuomg xuyén thay doi mét khéu.

- Tham muu thi truéng don vi cée gidi phap bao mat hé thong. Giam sat, danh gis,
bao cao thu trrong don vi cac rui ro ¢6 the xay ra trong qué trinh vén hanh hé thong.
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- Phéi hop véi cée cé nhan, don vi lién quan tich cyc khic phuc khi xay ra sy ¢ an

toan, an ninh thong tin.
2. Quin trj hé théng:
2.1 Qudn ly phong mdy chd, noi ddt thiét bi lwu triv:

- Vi tri dit may chu, thlel bi Iwu trir dit liéu 1a khu vyc han ché tiép cin.
(Khong dat mdy chu, thiét bi hru trir dir liéu, hinh dnh camera, ... tai phong bao v¢
hodc céc phong chirc ning khéng dam béo an toan).

- Chi nhimg ngudi ¢6 trach nhiém theo sur phin cong cia tha truémg méi duge phép
vao cac khu vye nay.

2.2 Sao lwu dir liéu:

Céc dir liéu quan trong ctia don vi phai dugc sao luu, bao gbm: théng tin cdu hinh
hé théng, co s¢ dir li¢u, nhdt ky hé théng. Bam bao kha nang phuc hoi dir liu
khi ¢6 sur ¢d Xay ra.

2.3Qudn ly truy cdp:

- Tai khoan quan trj c¢6 quyén cao nhdt (Admin) chi duge cdp bing vin ban
cho m6t ngudi. Céc tai khoan khac khi truy cdp hé théng cin dugc phin quyén
cy thc chi duge phép truy cip cdce lh6ng tin phit hgp véi chirc niang, nhiém vy,
quyén han dugc phén cong.

- Ngudi duge giao tai khoan trén h¢ thong co trich nhi¢ém bio mal tai khoan
va chiju trach nhiém trué¢ thu truong don vi néu dé xdy ra sy c6 mat an ninh,

£ an toan théng tin.

- Hé théng mang khong ddy cua don vi phai ¢6 mét khau truy cdp va chi cho phép
truy cfp Internet (chin cic két ndi dén hé thong may chi, hé théng mang
cta don vi). '

3. Céc hanh vi bi cim:

Nghiém cim cac hanh vi sir dung hé thdng sai muc dich, gdy nguy co nhiém vi rut,
phin mém dgc hai, ... Khong sir dyng thong tin cta don vi sai muyc dich, khong cung cip
thong tin don vi (théng tin hoc sinh, nhén sy, dir li¢u hinh inh camera, ...) cho déi trong.
don vi khac.

4. Tuyén truyén vé cong tic dim bje an toan, an ninh hé théng CNTT

Nhim ning cao hi¢u qua cong tic #im bdo an toan, an ninh hé¢ thong CNTT
Nganh Gido duc va Dao tao thanh phd thi truéng cdc don vi cdn quéan triét cdc ndi dung
theo quyét dinh s6 2453/QB GDDT-VP ngdy 27 thang 11 ndm 2017 cia Giam ddc
S& Gido dyc va Pao tao vé phé duyét Quy ché dim bao an toan, an ninh thong tin
trong hoat dong mg dung cong ngh¢ thong tin cia Nganh Gido dyc va Dao tao Thanh phd
Ho Chi Minh dén cac b phén lién quan va gido vién, vién chirc cia don vi trong do dic biét
quan dm dén yéu 6 “Thai do ngudi ding”; dam bao viée phin cong trich nhiém
cua lanh dao, can b thong tin va gido vién khi tham gia céc hé thong thong tin ciia nganh.

I1. Quin Iy s ¢b:

Trong qua trinh thyc hi¢n néu xay ra sy b lam mét an toan. an ninh hé théng
thong tin dé nghi cdc don vi xir ly theo quy trinh cy thé nhur sau:




1. Quy trinh xi Iy sy ¢b ddi véi cic hé théng do So GD&DT trién khai:
Néu phét hién sy ¢d an toan théng tin ma khong xir 1y dugc, cdc don vi cdn thuc hién
theo quy trinh xir ly sau:

- Bude 1: Bdo cdo hién trang su ¢d cho S GD&DT (Vin phong S& GD&DT, Trung

tdm Thong tin va Chuong trinh Gido duc, phong, ban phu trach trién khai, quan ly

hé thong) va don vi cung cip hé théng

Pau mdi bao cdo va ( Ung ciru sy cb tai SO GD&DT:
+ Lanh dao Van phong S& Gido duc va Pao tao, dién thoai (028) 38.274.526, email:
vanphong.sotphochiminh@moet.edu.vn
+ Ong Nguyén Hong Tufin - Pho Giam déc TTTT&CTGD - S¢ GD&DT,
dién thoai: 0903.093.688, email: = hongtuan@hcm.edu.vn hodc
nhtuan.seddt@tphcm.gov.vn ’

- Buéc 2: Phdi hop gitra céc don vi dé ngan chan sy ¢b xay ra trong thoi gian
sém nhit. Tich cuc khic phuc hiu qua, dim bao hé théng hoat dong én dinh,
khoéng gdy anh huo‘ng dén hoat dong chung ciia don vi.

- Buéc 3: Bio céo tong hop thong tin vé& sy ¢é cho S& GD&PT.

2. D6i v6i hé thong dwge trién khai theo théa thuin gifra trudmg va dcrn vi
cung cip dich vu:

- Khi xdy ra sy co truomg phm hop v6i dom vi cung cp dich vl khén truong ngin
chin sy cb va khiic phuc hiu qui, dam bio hé théng hoat dong on dinh, khong gy
.. anh huéng dén hoat dong chung cua don vi.

- Béo céo tong hop thong tin vé sy ¢b cho S§ GD&DT (Van phong S&, Trung tim
Théng tin va Chuong trinh Gido duc - (028) 38.291.875, email:
tttt_ctgd@hcm.edu.vn).

Dém béo an toan, an ninh théng tin 13 nhiém Y quan trong, anh hudéng tryuc tiép
dén vige th,rc hién cac nhiém vu chinh tri, chuyén mén cua don vi va cia nganh. Vi véy, 8¢
GD&DT d& nghj thi trudng cac don vi nghiém tiic trién khai thuc hién cic quy dinh vé dam

* bdo an toan, an ninh théng tin cic hé théng CNTT cia nganh Gido duc va Do tao thanh
phd./

Noi nhin:

- Nhu trén “dé thyc hién”
- BGD S6 GD&PT it
- Céc phong, ban S GD&DT “dé phdi hep”

- Lwu VT, TTTT (ThD).

Dinh kém: QD sb 2453/QD-GDDT-VP. -
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Nguyén Vin Hiéu

UY BAN NHAN DAN SAO Y BAN CHINH
HUYEN CU CHI
PHONG GIAO DUC VA PAO TAO

S6: 1759 /SY Cu Chi, ngay?S' thang 12 nam 20‘1\&/

Noi nhan:

- Trudmg MN,TH,THCS;
- Pon vj tryc thudge;
=Ly VI, EINTT:

an Vian Toan




